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1. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

1.1. Competencias

Competencias basicas:

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de
problemas en entornos nuevos o poco conocidos dentro de contextos mdas amplios (o
multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informaciéon que, siendo incompleta o limitada, incluya
reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicaciéon de sus
conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que
las sustentan a publicos especializados y no especializados de un modo claro y sin ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

Competencias generales:
CG8.- Saber reconocer la necesidad del cambio en una organizacidn, utilizando las diferentes
técnicas de obtencidn de Inteligencia.

CG9.- Analizar e interpretar la informacién obtenida en el dmbito de la Inteligencia y
Ciberinteligencia.

Competencias especificas:

CE1l.- Interpretar y categorizar los principios, métodos y sistemas de la Inteligencia y
Ciberinteligencia para la elaboracion de modelos de anlisis y aplicacion.

CE15.- Aplicar, con alta especializacién y practica, la normativa espafola acerca de la
confidencialidad y seguridad en el ambito de la Inteligencia econdmica y competitiva.
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1.2. Resultados de aprendizaje

- Delimitacién conceptual y conexiones.

- Aplicacién de la Ciberinteligencia para la ciberseguridad

- Aplicacién de la metodologia de la inteligencia al mundo cibernético.
- Amenazas digitales. Elaboracién de catalogo de vulnerabilidades.

- Marketing digital, paginas web y presencia en las redes sociales.

- Digitalizacién con prevencién, pero sin temor.

2.- CONTENIDOS

2.1. Requisitos previos
Ninguno.

2.2. Descripcion de los contenidos

La ciberinteligencia, en esencia, es la inteligencia trasladada a internet. La metodologia que
hay que emplear para prevenir y detecta amenazas es la misma, lo que cambia son los
medios con los que se hace frente a esas amenazas.

Una empresa que no esta en internet pierde oportunidades de negocio, por lo que la
solucién no pasa, de ninguna manera, por cerrarse al mundo ciber. Ahora bien, el
establecimiento de medidas que permitan estar presente de un modo seguro por la red es
una exigencia a la vista de las amenazas presentes y las que estan por venir. Siempre
teniendo en cuenta la premisa de que ni en el mundo fisico ni en el digital existe la
seguridad total.

El temor a que alguien entre en nuestros dispositivos con la mera intencién de robar
informacién merece el disefio de una matriz de riesgos que ha de ser monitorizada de
forma permanente. Si, ademas, pretende infectarlos la gravedad del ataque crece.

La digitalizacion de las empresas tiene mds ventajas que inconvenientes siempre que vaya
acompafiada de medidas de seguridad eficaces y que, al mismo tiempo, no supongan un
detrimento de la eficacia.

2.3. Contenido detallado

Tema 1.- El uso de la ciberinteligencia en las empresas

Tema 2.- Seguridad de la informacion y los servicios

Tema 3.- Analisis de riesgos en Ciberseguridad

Tema 4.- Innovacion y la transformacion digital de la empresa
Tema 5.- Automatizacién de procesos
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Actividades formativas:

Modalidad Presencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
A1l Clase magistral 20 100%
A4 Tutorias 3 75%
A6 Clases practicas. Seminarios y 3 100%
talleres
A7 Priacticas 2 100%
A9 ,Estudlo individual y trabajo 55 0%
auténomo
A10 Trabajos individuales o en
. 9 0%

grupo de los estudiantes
Al3 Act|V|‘dades a través de los 5 0%
recursos virtuales
A14 Evaluacion 3 100%
Modalidad Semipresencial:

Porcentaje de presencialidad de

. . Horas

Actividad formativa la AF
A3 Clases sincronas 24 30%
A4 Tutorias 4 50%
A6 Clases practicas. Seminarios vy 7 50%
talleres
A9 , Estudio individual y trabajo 25 0%
auténomo
Al12 Trabajos individuales de los 6 0%
estudiantes
Al3 Actl\{|dades a través de los 6 0%
recursos virtuales
A14 Evaluacion 3 100%
Modalidad a distancia:

Porcentaje de presencialidad de

. . Horas

Actividad formativa la AF
A2 Clases asincronas 20 0%
A4 Tutorias 15 0%
A9 , Estudio individual y trabajo 30 0%
auténomo
Al12 Trabajos individuales de los 7 0%
estudiantes
A14 Evaluacion 3 100%
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Metodologias docentes

Exposicién por parte del profesor de los contenidos de cada tema por medio de explicaciones y
presentaciones, junto con indicaciones sobre fuentes de informacién y bibliografia.
Método expositivo / | Se promueve la participacion activa del alumno con actividades de debate, discusién de casos,

MD1 . -
Clase magistral preguntas y exposiciones.
El alumno dispondra previamente de materiales didacticos, que incluirdn objetivos, guiones,
cronograma y recursos.
Resolucion de L (1 . L .
... Formulacién, andlisis, resolucién y debate de un problema o ejercicio, relacionado con la
MD2 ejercicios y

problemas tematica de la asignatura y que el alumno hace de manera auténoma.

Examen y andlisis sistematicos y profundos de los diferentes aspectos y cuestiones de casos
practicos y reales concretos.

Aprendizaje basado | Métodos de aprendizaje puestos en practica a través de la resolucién de los diversos problemas
en problemas o situaciones, con las que se puede enfrentar el alumno en la practica.

MD3 Estudio de casos

MD4

Modalidad presencial: MD1; MD2; MD3; MD4
Modalidad semipresencial: MD1; MD2; MD3; MD4
Modalidad a distancia: MD1; MD2; MD3; MD4

4. SISTEMA DE EVALUACION

Sistemas de evaluacion:

El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) sera el siguiente:
0 - 4,9 Suspenso (SS)

5,0-6,9 Aprobado (AP)

7,0 — 8,9 Notable (NT)

9,0 — 10 Sobresaliente (SB)

La mencidn de “matricula de honor” se podrd otorgar a alumnos que hayan obtenido una
calificacion igual o superior a 9,0. Su numero no podra exceder del cinco por ciento de los
alumnos matriculados en la materia en el correspondiente curso académico, salvo que el
nimero de alumnos matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola “Matricula de Honor”.

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen
final presencial. Esto es, en el examen final se debe alcanzar una calificacién igual o
superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la mdaxima.

Modalidad Presencial:

Convocatoria Ordinaria

Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %

SE1 Asistencia y/o

. ., 20 20
participacion
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SE2 Presentacion de
trabajos 'y  proyectos

(Practicas individuales y/o 25 25
trabajo en equipo)

SE4 . Examen final 55 55
presencial

Convocatoria Extraordinaria

Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %
SE2 Presentacion de
tral?ajps .y. . proyectos 75 75
(Practicas individuales y/o
trabajo en equipo)
SE4 . Examen final 75 75
presencial
Modalidad semipresencial:
Convocatoria Ordinaria
Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %
SE1_ . A_s!stenua y/o 15 15
participacién
SE2 Presentacion de
tral?ajps .y. . proyectos 75 75
(Practicas individuales y/o
trabajo en equipo)
SE4 . Examen final 60 60
presencial
Convocatoria Extraordinaria
Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %
SE2 Presentacion de
tral?ajps .y. . proyectos 75 75
(Practicas individuales y/o
trabajo en equipo)
SE4 . Examen final 75 75
presencial
Modalidad a distancia:
Convocatoria Ordinaria
Sistema de Evaluacion Ponderacion minima | Ponderacion maxima

%

%
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SE1” A_s!stenua y/o 15 15
participacion

SE2  Presentacién  de

tral?ajgs .y. . proyectos 75 75
(Practicas individuales y/o

trabajo en equipo)

SE4 . Examen final 60 60
presencial

Convocatoria Extraordinaria

Sistema de Evaluacion

Ponderacion
%

minima

Ponderacion maxima
%

SE2  Presentacién  de
trabajos y  proyectos

(Practicas individuales y/o 25 25
trabajo en equipo)

SE4 . Examen final 75 75
presencial

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar

las pruebas finales presenciales e individuales correspondientes.
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