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1. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

1.1. Competencias

Competencias basicas:

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informaciéon que, siendo incompleta o limitada, incluya
reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicaciéon de sus
conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que
las sustentan a publicos especializados y no especializados de un modo claro y sin ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

Competencias generales:

CG3.- Dominar las técnicas de obtencién de datos e informacién, tanto en el ambito de la
Inteligencia como la Ciberinteligencia.

CG10.- Distinguir planteamientos estratégicos y operacionales que puedan ser erréneos o
inducidos en el ambito de la Inteligencia y Ciberinteligencia.

CG12.- Saber aplicar las diferentes disciplinas y técnicas de la Inteligencia y Ciberinteligencia
para la resolucién de problemas.

Competencias especificas:

CEA4.- Saber codificar el impacto transversal de las nuevas tecnologias de la informacién y la
comunicacién para la obtencién de Inteligencia.
CE13.- Analizar las diferentes técnicas, tacticas y medios de analisis para la obtencién de
ciberinteligencia en el ambito de la Inteligencia econémica y competitiva.
CE14.- Identificar y analizar las funciones de un departamento de Inteligencia competitiva en
(2]



NEBRIJA

una empresa.

1.2. Resultados de aprendizaje

- Necesidad de concienciacion a los empleados de las empresas sobre la inteligencia
econdmica.

- Contrainteligencia defensiva y contrainteligencia ofensiva: dos caras de una misma
moneda.

- Modus operandi de la contrainteligencia.

- Operaciones de engafio y decepcidn. Desinformacién y fake news.

- Prevencion y deteccién de campaiias de desinformacion. Cémo reaccionar.

2.- CONTENIDOS

2.1. Requisitos previos
Ninguno.

2.2. Descripcion de los contenidos

La contrainteligencia es tan antigua como la inteligencia. Resulta dificil concebir una sin la
otra. Si bien esto resulta evidente en la inteligencia estatal, no esta tan clara su necesidad
en el caso de las organizaciones empresariales. Por supuesto, cuando nos referimos a la
contrainteligencia no debemos pensar en el espionaje industrial.

Una de las misiones que se enmarca en esta disciplina es el conocimiento de la propia
companiia, como conjunto y por individualidades. El factor humano es el mas vulnerable de
cuantos conforman la empresa y, en ocasiones, son fuentes (conscientes o inconscientes)
de informacion valiosa para la competencia. Esto se traduce en la necesidad de invertir en
la concienciacién para evitar fugas de informacidn que pueden tener graves repercusiones
para la empresa. Prevenir siempre es mejor que poner remedio.

A veces, una conversacion distendida en una feria, una conexién wifi publica, etcétera,
pueden ser determinantes para echar abajo el esfuerzo de una organizacion en un
proyecto. Las repercusiones pueden ser de todo tipo: econdmicas, reputacionales,
laborales, de posicionamiento en el mercado...

2.3. Contenido detallado

Tema 1.- Concepto de contrainteligencia y su utilidad para la empresa. Contrainteligencia vs.
espionaje

Tema 2.- Sensibilizacion del personal para proteger la informacion

Tema 3.- Contrainteligencia frente a la inteligencia de terceros

Tema 4.- Contrainteligencia clasica y contrainteligencia economica

Tema 5.- Desinformacion: Quién, por qué y para qué. Prevencion, deteccion y reaccion
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Actividades formativas:

Modalidad Presencial:

Actividad formativa

Horas | Porcentaje de presencialidad de la AF

A1l Clase magistral

20

100%

A4 Tutorias

75%

A6 Clases practicas. Seminarios
y talleres

100%

A7 Practicas

100%

A9 Estudio individual y trabajo
auténomo

25

0%

A10 Trabajos individuales o en
grupo de los estudiantes

0%

A13 Actividades a través de los
recursos virtuales

0%

A14 Evaluacion

100%

Modalidad Semipresencial:

Actividad formativa

Horas

Porcentaje

presencialidad de la AF

de

A3 Clases sincronas

24

30%

A4 Tutorias

50%

A6 Clases
Seminarios y talleres

practicas.

50%

A9 Estudio individual y trabajo
auténomo

0%

Al12 Trabajos individuales de
los estudiantes

0%

A13 Actividades a través de los
recursos virtuales

0%

A14 Evaluacion

100%

Modalidad a distancia:

Actividad formativa

Horas

Porcentaje

de

presencialidad de la AF

A2 Clases asincronas

20

0%

A4 Tutorias

15

0%

A9 Estudio individual y
trabajo auténomo

30

0%

A12 Trabajos individuales de
los estudiantes

0%

A14 Evaluacion

100%




NEBRIJA

Metodologias docentes

Exposicién por parte del profesor de los contenidos de cada tema por medio de explicaciones y
presentaciones, junto con indicaciones sobre fuentes de informacién y bibliografia.
Método expositivo / | Se promueve la participacion activa del alumno con actividades de debate, discusién de casos,

MD1 i -
Clase magistral preguntas y exposiciones.
El alumno dispondra previamente de materiales didacticos, que incluirdn objetivos, guiones,
cronograma y recursos.
Resolucion de L (1 . L .
... Formulacién, andlisis, resolucién y debate de un problema o ejercicio, relacionado con la
MD2 ejercicios y

problemas tematica de la asignatura y que el alumno hace de manera auténoma.

Examen y andlisis sistematicos y profundos de los diferentes aspectos y cuestiones de casos
practicos y reales concretos.

Aprendizaje basado | Métodos de aprendizaje puestos en practica a través de la resolucién de los diversos problemas
en problemas o situaciones, con las que se puede enfrentar el alumno en la practica.

MD3 Estudio de casos

MD4

Modalidad presencial: MD1; MD2; MD3; MD4
Modalidad semipresencial: MD1; MD2; MD3; MD4
Modalidad a distancia: MD1; MD2; MD3; MD4

4. SISTEMA DE EVALUACION

Sistemas de evaluacion:

El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) sera el siguiente:
0 - 4,9 Suspenso (SS)

5,0-6,9 Aprobado (AP)

7,0 — 8,9 Notable (NT)

9,0 — 10 Sobresaliente (SB)

La mencidn de “matricula de honor” se podrd otorgar a alumnos que hayan obtenido una
calificacion igual o superior a 9,0. Su numero no podra exceder del cinco por ciento de los
alumnos matriculados en la materia en el correspondiente curso académico, salvo que el
nimero de alumnos matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola “Matricula de Honor”.

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen
final presencial. Esto es, en el examen final se debe alcanzar una calificacién igual o
superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la mdaxima.

Modalidad Presencial:

Convocatoria Ordinaria

Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %

SE1 Asistencia y/o

. ., 15 15
participacion
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SE2 Presentacion de
trabajos 'y  proyectos

(Practicas individuales y/o 25 25
trabajo en equipo)

SE4 . Examen final 60 60
presencial

Convocatoria Extraordinaria

Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %
SE2 Presentacion de
tral?ajps .y. . proyectos 75 75
(Practicas individuales y/o
trabajo en equipo)
SE4 . Examen final 75 75
presencial
Modalidad semipresencial:
Convocatoria Ordinaria
Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %
SE1_ . A_s!stenua y/o 15 15
participacién
SE2 Presentacion de
tral?ajps .y. . proyectos 75 75
(Practicas individuales y/o
trabajo en equipo)
SE4 . Examen final 60 60
presencial
Convocatoria Extraordinaria
Sistema de Evaluacion Ponderacion minima | Ponderacion maxima
% %
SE2 Presentacion de
tral?ajps .y. . proyectos 75 75
(Practicas individuales y/o
trabajo en equipo)
SE4 . Examen final 75 75
presencial
Modalidad a distancia:
Convocatoria Ordinaria
Sistema de Evaluacion Ponderacion minima | Ponderacion maxima

%

%
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SE1” A_s!stenua y/o 15 15
participacion

SE2  Presentacién  de

tral?ajgs .y. . proyectos 75 75
(Practicas individuales y/o

trabajo en equipo)

SE4 . Examen final 60 60
presencial

Convocatoria Extraordinaria

Sistema de Evaluacion

Ponderacion
%

minima

Ponderacion maxima
%

SE2  Presentacién  de
trabajos y  proyectos

(Practicas individuales y/o 25 25
trabajo en equipo)

SE4 . Examen final 75 75
presencial

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar

las pruebas finales presenciales e individuales correspondientes
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