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1. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE
1.1. Competencias

La asignatura contribuye a adquirir las siguientes competencias:
Competencias especificas:

CEBO4. Aplicar los conocimientos basicos sobre el uso y programacion de los ordenadores,
sistemas operativos, bases de datos y programas informaticos con aplicacion en ingenieria.

CG01/CG21 - Capacidad de resolucién de problemas aplicando conocimientos de matematicas,
ciencias e ingenieria.

CG11/12/20 - Capacidad para tomar iniciativas y espiritu emprendedor, el liderazgo, la direccion
la gestion de equipos y proyectos.

CE19/20 - Conocimiento de los tipos apropiados de soluciones, y comprension de la complejidad
de los problemas informéaticos y la viabilidad de su solucién.

CEA42 - Combinar la teoria y la practica para realizar tareas informaticas.

CEO06 - Comprender intelectualmente el papel central que tienen los algoritmos y las estructuras
de datos, asi como una apreciacion del mismo.

CEC13. Conocer y aplicar las herramientas necesarias para el almacenamiento, procesamiento
y acceso a los Sistemas de informacion.

Competencias generales:

CGT1. Analizar y sintetizar la informacion necesaria para realizar su trabajo plasmando los
resultados en informes 0 en la toma de decisiones en proyectos del &mbito de la ingenieria
informatica.

CGT2. Organizar y planificar los recursos e ideas necesarias para realizar su trabajo ideando
acciones e hitos en proyectos del ambito de la ingenieria informatica.

CGT3. Comunicar de forma oral y escrita en la lengua nativa pudiendo expresar sus opiniones
de forma clara para transmitir conceptos y soluciones dentro del &mbito de la ingenieria
informatica.

CGT5. Aplicar conocimientos de informatica relativos al ambito de estudio al trabajar en
proyectos del &mbito de la ingenieria informatica.
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CGTE6. Gestionar la informacién, conociendo su importancia y la forma de procesarla generando
los recursos necesarios para facilitar su acceso y provisién en el dmbito de la ingenieria
informética.

CGT7. Resolver problemas en el entorno de trabajo, dentro del &mbito de la ingenieria
informatica, enfrentandose a situaciones complejas en cuanto a problemas técnicos y a las
relaciones personales y profesionales.

CGT8. Tomar decisiones basadas en la informacion disponible en el ambito de la ingenieria
informética.

CGS1. Aplicar la motivacion por la calidad en el desarrollo de su actividad profesional poniendo
el maximo cuidado en el desarrollo de los entregables dentro de proyectos de ingenieria
informética.

CGS2. Razonar de forma critica ante los problemas que surjan en el ambito de la ingenieria
informatica, contando con la informacién disponible, y explicar dicho razonamiento.

CGS4. Aprender de forma auténoma conceptos relativos a la profesion ingenieril para facilitar la
mejora continua ya sea mediante el acceso a informacién disponible o cualquier otro medio.

CGSb. Adaptarse a nuevas situaciones en el entorno de la ingenieria informatica, reconociendo
dichas situaciones y expresando formas de afrontarlas.

CGS6. Aplicar la creatividad ante las diferentes circunstancias generando soluciones novedosas
dentro del ambito de la ingenieria informatica.

CGP1. Trabajar en equipo contribuyendo de forma activa al resultado de los proyectos u
operaciones del ambito de la ingenieria informatica.

1.2. Resultados de aprendizaje
La asignatura contribuye a los siguientes resultados de aprendizaje:

e Capacitar con las habilidades necesarias para la direccion y la gestion del entorno de la
seguridad de sistemas y redes de informacion.

e Capacitar en la respuesta a las obligaciones legales que la empresa tiene frente a la seguridad

de los datos que se manejan.
e  Adquirir el conocimiento técnico necesario para una correcta gestion del entorno de

ciberseguridad, con las actividades de disefio, planificacion, operacién y gestion de incidentes.

e Adquirir las habilidades necesarias para interactuar y desarrollar en proyectos nuevos de
Ciberseguridad como parte del proceso empresaria

e Adquirir competencias relacionadas con la arquitectura de la seguridad, el analisis de riesgos,

la auditoriay Forensic.

e Aprender lo necesario para acometer la gestion de vulnerabilidades y la deteccion, andlisis y

respuesta frente a todo tipo de amenazas.

2. CONTENIDOS
2.1. Requisitos previos

Es conveniente, aunque no imprescindible haber cursado asignaturas o tener conocimientos de
programacion, arquitectura de computadores .

2.2. Descripcion de los contenidos

e Comprender y gestionar la Seguridad Informatica y la Ciberseguridad de las empresas
e Conocer las arquitecturas de densa y respuesta ante Ciberataques
e Comprender el rol de CISO (Chief Information Security Officer) y RSI (Responsable de
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Seguridad de la Informacion)
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2.3. Contenido detallado

El objetivo de este libro es dar a conocer las técnicas y herramientas en diferentes campos de la
ciberseguridad, aportando los conocimientos necesarios para desarrollar, evaluar y auditar la
seguridad de los sistemas informaticos, en general, y aplicaciones, en particular
El temario del curso es el siguiente:

Tema 1. Principios de la Seguridad de la Informacion

Tema 2. Tipos de Amenazas

Tema 3. Hacking ético, Malware y Forensic

Tema 4. Cifrado

Tema 5. Ciso

Tema 6. Legislacion

Tema 7. Seguridad en la Nube

Tema 8. Arquitectura de Seguridad: Prevencion

Tema 9. Arquitectura de Seguridad: Deteccion

Tema 10. Arquitectura de Seguridad: Reaccion

Tema 11. Arquitectura de Seguridad: Recuperacion

Como actividad dirigida, los alumnos han de desarrollar una practica en grupo que consistira en la
realizacion de una politica de seguridad para una empresa

Esta practica es unitaria, es decir, se extiende de forma progresiva a medida que el temario va
cubriendo los distintos modulos de la parte teérica, de manera que el alumno empiece ya desde
el primer tema y termine al final del curso.

El contenido de las préacticas podra modificarse con el fin de afianzar aquellos aspectos para los
gue se detecte una mayor dificultad de aprendizaje.
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Cadigo | Actividades Descripcién

formativas

AF1 Clases de | Las clases de teoria utilizan la metodologia de Leccion Magistral

teoria, que se desarrollara en el aula empleando la pizarra y/o el cafién

evaluacion vy | de proyeccion. Las clases de problemas se podran impartir en

problemas aula informatica utilizando la pizarra y/o el ordenador. En funcién
de la asignatura se dara un mayor peso a unas u otras.

AF2 Tutorias Consulta al profesor por parte de los alumnos sobre la materia
en los horarios de tutorias 0 empleando mecanismos de tutoria
telematica (correo electrénico, uso del campus virtual de la
Universidad o herramientas de telepresencialidad como
Blackboard Collaborate)

AF3 Préacticas Se desarrollaran en los ordenadores propios. El profesor
ensefiard a los alumnos a utilizar programas informaticos o
herramientas electronicas parala asignatura indicada en cada
caso. Los alumnos realizaran las
practicas aplicando los conocimientos adquiridos en las clases
de teoria y problemas, ayudandoles a afianzarlos.

AF4 Estudio Trabajo individual del alumno utilizando los apuntes de clase,

individual libros de la biblioteca, o apuntes del profesor disponibles en el

campus virtual. Se le encargaran al alumno la realizacion y
entrega de trabajos individuales o en grupo. Algunos de ellos se
expondran oralmente a lo largo del curso por parte de los
alumnos, lo que facilitard alcanzar la competencia comunicativa
en mayor grado. Algunos trabajos requerirdn el manejo de
programas informaticos que estaran disponibles en los
ordenadores de la universidad. Otros requeriran un trabajo de
investigacion sobre los contenidos de la materia o similares y
aplicaciones.

CODI | ACTIVIDAD FORMATIVA HOR | PORCENTAJE DE

GO AS PRESENCIALIDAD

AF1 Clases de teoria, evaluacion y 45 100

problemas

AF2 Tutorias 12,5 | 100

AF3 Practicas 15 100

AF4 Estudio individual 7751 0

3. SISTEMA DE EVALUACION

3.1.Sistema de calificaciones

El sistema de calificaciones finales se expresara numéricamente del siguiente modo:

0 - 4,9 Suspenso (SS)

5,0 - 6,9 Aprobado (AP)

7,0 - 8,9 Notable (NT)

9,0 - 10 Sobresaliente (SB)

La mencion de "matricula de honor" podra ser otorgada a alumnos que hayan obtenido

una

calificacién igual o superior a 9,0.
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3.2. Criterios de evaluacion
Se evaluara una préactica en grupo que si se supera con mas de un 6 a nivel global e
individual, exime de la prueba escrita.

En caso contrario, se aplican la puntuacion de la Convocatoria ordinaria

Convocatoria ordinaria

Sistemas de evaluacion Porcentaje
Evaluacion de la participacién del alumno 10%
Actividades dirigidas, practicas y memorias de practicas, trabajos (obligatorios y 45%
voluntarios) y proyectos a realizar.

Prueba escrita final 45%

Convocatoria extraordinaria

Sistemas de evaluacion Porcentaje
Actividades dirigidas, practicas y memorias de practicas, trabajos (obligatorios y 50%
voluntarios) y proyectos a realizar.

Prueba escrita final 50%

3.3. Restricciones

Calificacién minima

La ponderacién tanto del examen parcial como de los conceptos de participacion y trabajos
escritos/practicas, solo se aplicara si el alumno obtiene al menos un 5,0 en el examen final. Esta
ponderacién también se aplica solo en el caso de que el alumno obtenga al menos un 5,0 en este
examen final extraordinario.

La no superacion de las practicas supone el suspenso automatico de la asignatura en la
convocatoria ordinaria y extraordinaria. Se conservara la nota de practicas aprobadas para
posteriores convocatorias.

Las practicas que no hayan sido aprobadas pueden, en su caso, ser entregadas de nuevo para
ser evaluadas en la convocatoria extraordinaria, previa consulta al profesor y siempre antes del
examen de la convocatoria ordinaria.

Asistencia
El alumno que, injustificadamente, deje de asistir a mas de un 25% de las clases presenciales
podra verse privado del derecho a examinarse en la convocatoria ordinaria.

Normas de escritura

Se prestara especial atencidn en los trabajos, practicas y proyectos escritos, asi como en
los examenes tanto a la presentacién como al contenido, cuidando los aspectos
gramaticales y ortogréaficos. El no cumplimiento de los minimos aceptables puede
ocasionar que se resten puntos en dicho trabajo.

3.4. Advertencia sobre plagio

La Universidad Antonio de Nebrija no tolerara en ningin caso el plagio o copia. Se considerara
plagio la reproduccién de parrafos a partir de textos de auditoria distinta a la del estudiante
(Internet, libros, articulos, trabajos de compafieros...), cuando no se cite la fuente original de la
que provienen. El uso de las citas no puede ser indiscriminado. El plagio es un delito.

En caso de detectarse este tipo de practicas, se considerara Falta Grave y se podra aplicar la
sancion prevista en el Reglamento del Alumno.
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