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1. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE
1.1. Competencias

Competencias basicas

= CB1,CB2, CB3, CB4, CB5

Competencias especificas

= CEC11. Conocer y aplicar las caracteristicas, funcionalidades y estructura de los sistemas
distribuidos, las redes de computadores e Internet y disefiar e implementar aplicaciones

basadas en ellas.
= CEIC06. Comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.
= CEICO08. Disefiar, desplegar, administrar y gestionar redes de computadores.

Competencias generales

= CGT1. Analizar y sintetizar la informacién necesaria para realizar su trabajo plasmando los
resultados en informes o en la toma de decisiones en proyectos del ambito de la ingenieria

informatica.

» CGT2. Organizar y planificar los recursos e ideas necesarias para realizar su trabajo ideando

acciones e hitos en proyectos del ambito de la ingenieria informatica.
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= CGT3. Comunicar de forma oral y escrita en la lengua nativa pudiendo expresar sus opiniones
de forma clara para transmitir conceptos y soluciones dentro del ambito de la ingenieria

informatica.

= CGTS5. Aplicar conocimientos de informética relativos al ambito de estudio al trabajar en

proyectos del ambito de la ingenieria informatica.

= CGT6. Gestionar la informacién, conociendo su importancia y la forma de procesarla generando
los recursos necesarios para facilitar su acceso y provision en el ambito de la ingenieria

informatica.

= CGT7. Resolver problemas en el entorno de trabajo, dentro del ambito de la ingenieria
informatica, enfrentandose a situaciones complejas en cuanto a problemas técnicos y a las

relaciones personales y profesionales.

= CGT8. Tomar decisiones basadas en la informacion disponible en el ambito de la ingenieria

informatica.

= (CGS2. Razonar de forma critica ante los problemas que surjan en el ambito de la ingenieria

informatica, contando con la informacion disponible, y explicar dicho razonamiento.

= CGS3. Aplicar su compromiso ético en la actividad diaria y en el ejercicio de su profesion dentro

del campo de la ingenieria informatica, sabiendo justificar el porqué de sus acciones.

= (CGS4. Aprender de forma auténoma conceptos relativos a la profesion ingenieril para facilitar

la mejora continua ya sea mediante el acceso a informacién disponible o cualquier otro medio.

= CGS5. Adaptarse a nuevas situaciones en el entorno de la ingenieria informatica, reconociendo

dichas situaciones y expresando formas de afrontarlas.

= (CGS6. Aplicar la creatividad ante las diferentes circunstancias generando soluciones

novedosas dentro del ambito de la ingenieria informatica.

= CGP1. Trabajar en equipo contribuyendo de forma activa al resultado de los proyectos u

operaciones del ambito de la ingenieria informatica.
1.2. Resultados de aprendizaje

Esta asignatura contribuye a los siguientes resultados de aprendizaje de la materia en la que se

engloba:

= Describir las caracteristicas, funcionalidades y estructura de los sistemas basados en redes de

computadores, incluidos los diferentes niveles del modelo de capas.
= Disefiar e implementar aplicaciones basadas en redes de computadores.

= Disefiar y gestionar redes de computadores.
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2. CONTENIDOS

2.1. Requisitos previos

Ninguno.

2.2. Descripcion de los contenidos

= |ntroduccién a las redes de paquetes. Conceptos de transmision de datos. Medios de
transmision y tecnologias de nivel fisico. La capa de enlace de datos. Acceso multiple y redes
de area local. Capa de red y protocolo IP. Servicios y protocolos basicos de red. Seguridad en

redes.

2.3. Contenido detallado

Presentacion de la asignatura.
Explicacion de la guia docente.
Tema 1: Introduccién a las redes de ordenadores.

Tipos de Redes.
Protocolos.

El modelo OSI.

El modelo TCP/IP

Tema 2: Capa fisica.

Transmision de datos digitales y analdgicos.

Medios de transmisién y tecnologias.
Tema 3: Capa de enlace de datos.

Acceso al medio.

Control de flujo.

Deteccion y Correccion de errores.
Protocolos de enlace de datos.

Conmutacion.
Tema 4: Capa de red.

Enrutamiento.

Circuitos virtuales y datagramas.

Capa de red para Internet.

Direccionamiento IP, subnetting y NAT.

Protocolos de Internet de control: ICMP, ARP, DHCP.

Protocolos de Internet de enrutamiento: OSPF, BGP.
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Tema 5: Capa de transporte.
Sockets, direccionamiento y multiplexacion.
Protocolo UDP.
Protocolo TCP.
Tema 6: Capa de aplicacion
Dominios y DNS.
Correo electrénico: SMTP, POP3, IMAP.
World Wide Web: HTTP.
Servicios multimedia: video y audio.
Application Programming Interfaces (APIs).
Tema 7: Seguridad en redes.
Principios de criptografia.
Algoritmos de clave simétrica.
Algoritmos de clave publica.
Seguridad de la comunicacién (IPsec, firewalls, VPNs)
Métodos y protocolos de autenticacion.

Seguridad de correo electrénico.

2.4. Actividades dirigidas

Durante el curso se desarrollaran actividades dirigidas en forma de cinco practicas de laboratorio. El
contenido de dichas practicas ira enfocado al aprendizaje del disefio, el despliegue, la organizacion y
la gestion redes y servicios, incluyendo tanto la puesta en marcha y como la mejora continua y la

resolucion de problemas en redes y sistemas.

El contenido de las practicas podra modificarse con el fin de afianzar aquellos aspectos para los que

se detecte una mayor dificultad de aprendizaje.

2.5 Actividades formativas

CODIGO ACTIVIDAD FORMATIVA HORAS A= D8
AF1 Clases de ptfoobrllsr,n(;\éaluamon y 45 100%
AF2 Tutorias 12,5 100%
AF3 Practicas 15 100%
AF4 Estudio individual 77,5 0%
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3. SISTEMA DE EVALUACION
3.1. Sistema de calificaciones
El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) sera el siguiente:
0 - 4,9 Suspenso (SS)
5,0 - 6,9 (Aprobado (AP)
7,0 - 8,9 Notable (NT)
9,0 - 10 Sobresaliente (SB)

La mencién de «Matricula de Honor» podra ser otorgada a alumnos que hayan obtenido una calificacién
igual o superior a 9.0. Su niumero no podra exceder del cinco por ciento de los alumnos matriculados
en una materia en el correspondiente curso académico, salvo que el nimero de alumnos matriculados

sea inferior a 20, en cuyo caso se podra conceder una sola «Matricula de Honor».
3.2. Criterios de evaluacion

Convocatoria ordinaria

Sistemas de evaluacion Porcentaje
SE1 Prueba parcial 15%
SE2 Examen final 65%
SE3 Evaluacion de la participacion del estudiante 5%
SE4 Activ?dades dirigidas, préct_icas y memorias de practicas, trabajos (obligatorios 15%

y voluntarios) y proyectos a realizar

Convocatoria extraordinaria

Sistemas de evaluacion Porcentaje
SE2 Examen final 70%
SE4 Activ?dades dirigidas, préct.icas y memorias de practicas, trabajos (obligatorios 30%

y voluntarios) y proyectos a realizar

3.3. Restricciones

Calificacién minima

Para aprobar la asignatura es preciso obtener una nota de 5 o superior en la media ponderada de los
distintos criterios del sistema de evaluacién. La ponderacion tanto del examen parcial como de los
conceptos de participacion y trabajos escritos/practicas, sélo se aplicara si el alumno obtiene al menos

un 5 en el examen final (ordinaria/extraordinaria).
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La no superacion de las practicas supone el suspenso automatico de la asignatura en la convocatoria
ordinaria y extraordinaria. No se conservaran las notas de practicas aprobadas para posteriores cursos

académicos.
Asistencia

El alumnoque, injustificadamente, deje de asistira mas de un 25% de las clases presenciales podra

verse privado del derecho a examinarse en la convocatoria ordinaria.

Normas de escritura

Se prestara especial atencion en los trabajos, practicas y proyectos escritos, asi como en los examenes
tanto a la presentacién como al contenido, cuidando los aspectos gramaticales y ortograficos. El no

cumplimiento de los minimos aceptables puede ocasionar que se resten puntos en dicho trabajo.
3.4. Advertencia sobre plagio

La Universidad Antonio de Nebrija no tolerara en ningun caso el plagio o copia. Se considerara
plagio la reproduccién de parrafos a partir de textos de autoria distinta a la del estudiante (Internet,
libros, articulos, trabajos de compafieros...), cuando no se cite la fuente original de la que provienen.

El uso de las citas no puede ser indiscriminado. El plagio es un delito.

En caso de detectarse este tipo de practicas, se considerara Falta Grave y se podra aplicar la sancion
prevista en el Reglamento del Alumno.

3.5. Uso de la inteligencia artificial (IA) generativa en las actividades formativas

La adopcion de herramientas de IA en la docencia debe basarse en un enfoque transparente,

responsable, ético y seguro, que fomente el desarrollo de competencias digitales en el estudiantado:

= El profesor incluira en cada actividad formativa si tiene previsto el uso de IA Generativa, con

qué objetivo y los requisitos de aplicacion de esta.

= Es responsabilidad del estudiante mostrar una conducta transparente, ética y responsable con
el uso de IA Generativa, y adaptarse a los criterios de aplicacion dictados por el profesor en
cada actividad.

= La deteccidon de cualquier conducta fraudulenta con respecto al uso de IA Generativa, no
atendiendo a las indicaciones del profesorado, aplicara las sanciones previstas en el
Reglamento Disciplinario.
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